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o Nicolas Arpagian est rédacteur en chef 
de la revue Prospective Stratégique.
Coordonnateur d’enseignements à
l’Institut national des hautes études de la
sécurité et de la justice (INHESJ), 
il y dirige le cycle « Sécurité numérique ».
Il a notamment publié L’État, la Peur 
et le Citoyen (Vuibert, 2010) et 
La Cyberguerre (Vuibert, 2009).

La dépendance grandissante de pans entiers
de nos existences (données médicales ou 
bancaires), de nos modes de production 
(informatique d’entreprise ou équipements
industriels) et de notre défense (numérisation
de l’espace de bataille) à l’égard des systèmes
informatiques fait de la cybersécurité une
nécessité vitale. D’autant que dans ce nouveau
théâtre d’ombres, le principe de la guerre 
asymétrique est consacré : des États peuvent
êtres attaqués par des militants isolés, des par-
ticuliers mis en cause par d’autres personnes
privées, des entreprises devenir la cible de
compétiteurs indélicats, etc.

C’est en sachant ce que l’on risque de perdre
sur la Toile que l’on peut entreprendre de sécu-
riser nos données sensibles. On doit alors 
s’interroger sur le juste équilibre entre une
politique de surveillance très aboutie, et 
un droit à l’intégrité de son « patrimoine
numérique ».
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